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1.1.

Anfordern und Installieren eines SMIME-Sicherheitszertifikates
im Browser

Voraussetzung fur die Teilnahme am verschllsselten E-Mail-Verkehr ist ein eigenes
SMIME-Sicherheitszertifikat. Wie Sie dieses anfordern und installieren kénnen,
wird in diesem Punkt anhand eines Beispiels dargestellt.

Soliten Sie bereits ein SMIME-Sicherheitszertifikat nutzen, kédnnen Sie Punkt 1
Uberspringen.

Anfordern eines SMIME-Sicherheitszertifikates

Im ersten Schritt wird ein eigenes Zertifikat benétigt. In der vorliegenden
Anleitung wird ein freies, kostenloses E-Mail-Zertifikat von ,Instant SSL"
angefordert.

‘-ﬂ @ Comodo CALtd (GB) | https://www.instantssl.com/ssl-certificate-products/free-email-certificate.html | o
ww.ahl.. @ www.ahlendeBetter... @ https//config.stratose... | B Volume Licensing Ser.. @ Flowchart Maker & O... @ iPad Lehrgang - iPad... || Exchange @ MailCleaner - Login | | Taddel | | Diskstations | | Proxys [ &
Europe U]
Low Cost s
Instant SSL 0\ ...  ciens +44(0) 1618747070  Fr o
by coMmobo S;L Certificates ERPISLTN International +1 703 581 6361 Ly AccoL
SSL Certificate Code Signing Email and Identity Compare SSL Enterprise Partners

Google Chrome plans to distrust Symantec, GeoTrust, Thawte SSLs. M Chat Now or 3 Call (888) 266

You are here :Instant SSL Home > SSL Certificates > Free Email Certificates

Free Email Certificate
Digitally sign and encrypt to authenticate and secure emails.

Comodo's free email cerlificates take seconds fo install

e o

An SIMIME email certificate ensures your mail cannot be read by anyone butthe intended recipients. It Customer Rating
also ensure your message was not modified during transmission and allows recipients to confirm your
identity as the sender ofthe message

Please use Mozilla® Firefox® or Microsoft® Intemet Explorer® 8+ to collect your certificate.

Email Certificates cannot be collected using Google® Chrome® or Microsoft Edge.

Dazu miussen Sie in u.a. Reihenfolge vorgehen:

(1) Aufrufen von: https://www.instantssl.com/ssl-certificate-products/free-
email-certificate.html

(2) ,GET NOW"™ auswahlen um ein freies Zertifikat fir E-Mail, 1 Jahr gultig, zu
erhalten

(3) Bitte nicht als Browser Google Chrome oder Microsoft Edge verwenden!
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cCOMODO

Certification Authority

Secure Email Certificates

Application for Secure Email Certificate Step 1: Provide details

for your certificate

Your Details

First Name [ e Step 2: Collect and
Name I = install your certificate

Last N

Email Address &~ o

Country United States -

Note: Backup your private keyl We do not get a copy of your private key at any time so, after
completing this application procedure, we strongly advise you create a backup. Your certificate is
useless without it-More info

Revocation Password
If you believe the security of your certificate has been compromised, it may be revoked. A revocation

password is required to ensure that only you may revoke your certificate: e
Revocation Passwerd | A
Comoda Mewsletter Opt in?

Subscriber Agreement

Please read this Subscriber Agreement before applying for, accepting, or using a digital certificate. If
you do not agree to the terms of this Subscriber Agreement, do not apply for, accept, or use the
digital certificate.

Email Cerificate Subscriber Agreement

THIS AGREEMEMT CONTAINS A BINDING ARBITRATION CLAUSE. PLEASE READ
THE AGREEMENT CAREFULLY BEFORE ACCEPTING THE TERMS AMD
CONDITIONS.

IMPORTANT - PLEASE READ THESE TERMS AND CONDITIONS CAREFULLY
BEFORE APPLYING FOR, ACCEPTING, OR USING A COMODO EMAIL CERTIFICATE.
BY USING, APPLYING FOR, OR ACCEPTING A COMODO EMAIL CERTIFICATE OR BY
ACCEPTING THIS AGREEMENT BY CLICKING ON "l ACCEPT" BELOW, YOU
ACKMOWLEDGE THAT YOU HAVE READ THIS LICEMSE AGREEMENT, THAT YOU
UNDERSTAND IT, THAT YOU ACCEPT THE TERMS AS PESENTED, AMD AGREE TO
BE BOUND BY ITS TERMS. IF YOU DO NOT AGREE TO THE TERMS AND
CONDITIONS OF THIS SUBSCRIBER AGREEMENT, DO MOT APFLY FOR, ACCEPT,
OR USE A COMODO EMAIL CERTIFICATE AND CLICK "DECLINE™ BELOW.

1. Application of Terms

[ 1 ACCEPT the terms of this SubscriberAgreement.l e

-] Q@

All rights reserved. Tuesday Mart

Bitte alle Felder ausfullen:

(1) Vorname, Name und E-Mail-Adresse

(2) das Passwort fur das zu erstellende Zertifikat eingeben und Newsletter
Ja/Nein

(3) Haken bei ,I ACCEPT..."

(4) ,Next >" auswahlen
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es - +1 858 266 6361
dles - +1.201.963.9003

r COMODO o
|
|

Your Comodo FREE [Fra=e
Personal Email Certificate
IS now ready for collection! ~ =

Dear Manfred Blacheita,
How to encrypt mail

Congratulations - your Comodo FREE Personal Secure Email Ceriificate is now Step 1
ready for collection! ¥ou are almost able to send secure emaill

Create a new Mail

Sgplslish-aadhebtoqn s e pecalget e gte ¥ inbien - Wicronafy Outinek
: . 8 G e e fek pmes b
Click & Install Comodo EmaibCertificate Lt LR B,
- LR T T
NOTe:-TT e aDOVE DUTON JOES Not Woik, plegse navigate to | [ &
hitps.//secure.instantssl. com/producizSecureEmailCerificate Collec2 Enter your email el L o s
Sl ¥ T pwerteen

address and the Collection Fassword which is: EJauGcZtOUNENxd

Your Comodo FREE Personal Secure Email Cerfificate will then be automatically placed
into the Certificate store on your computer. Step 2

Click "™Yes" if you see a "Fotential Scripting Violation" window asking "Do you want this | Chose the Options button
Program to add Cerlificates now?"

Please visit hitp:/fwvew. comodoaroup. com/supportproducts/email certs/index. html for T anerr . 2@ M @

e - oty hegued

=7

guidance on configuring your email client to use your certificate to secure email. rw §-WE 14 v R
Note:- We sirongly recommend that you export your ceriificate to a safe place in case s o ?‘:m"i.
vou need to reload it later. For details, please see hitp/fiwww.instanissl. com/ssl- e
certificate-supportfserver fag/ssl-email-cerificate-fag. himl. i G
You can revoke your cerificate by clicking on the button below. Step 3
Revoke Comodo Email Certificate Choose "Security
If you needl to revoke your Comodo FREE Personal Secure Email Certificate then giZEiI:Ig;iﬁhaTE?e:!er £
please navigate to i
https:#isecure. instantssl com/products/1SecureEmailCertificate Rewvoke You will need to B gl Semeeteek s
enter your email address and revocation code. x Swaty e - 11
Thank you for your interest in Comodo.
i U I Bwcrvpt sarssige cotants ad o)
Comodo Cerificate Services Team ot ey | —
secureemail@comodogroup. com B P ———
By b
Step 4

“ou can digitally sign "all"
your e-mails by enabling it
in the main "opticns" setting
in cutlook

Nach Auswahlen von ,Click & Install Comodo Email Certificate" wird das Zertifikat
installiert. Alle auftretenden Fragen mit ,Weiter" bzw. , OK" bestédtigen. Damit ist
dieser Schritt abgeschlossen. Spater wird das Zertifikat noch weiterverarbeitet.
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2. Installation benotigter Zertifikate der Stadt Ahlen

2.1. Download der notwendigen Zertifikate von www.ahlen.de

Von der Webseite der Stadt Ahlen mussen die notwendigen Zertifikate
heruntergeladen werden. Die ZIP-Datei von www.ahlen.de/zertifikate laden und in
einem eigenen Ordner auf dem lokalen Rechner entpacken. Nach dem Entpacken
der ZIP-Datei finden Sie drei Dateien im Ordner. Die beiden procilon-
Sicherheitszertifikate werden fur einen reibungslosen Betrieb zusatzlich zu dem
Sicherheitszertifikat epost@stadt.ahlen.de bendtigt.

Mame k Anderungsdatum Typ Grafe

ol procilonGROUPCustomerRootCAQT 14,12, 2016 0911 Sicherheitszertifikat 2 KB
o) procilonGROUPCustomerCASMIME 14,12.2016 0%:30 Sicherheitszertifikat 2 KB
ol epost@stadt.ahlen.de 05.01.2018 13:05 Sicherheitszertifikat 2 KB

2.2. Installation der Zertifikate
Fir jedes Zertifikat missen Sie die folgenden Schritte durchflihren.

1. Doppelklick auf das erste Zertifikat (Reihenfolge ist egal):

) procilonGROUPCustormerRootCADT 14.12.2016 0%:11 Sicherheitszertifikat 2 KB

af

Allgemein  Details  Zertifizierungspfad

4§y Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren. I}\;‘

Ausgestellt fiir:  prodlon GROUP Customer RootCA 01

Ausgestellt von: proclon GROUP Customer RootCA 01

Giiltig ab 21.04.2015 bis 21.04. 2035

Zertifikat installieren. .. Ausstellererklarung

oK

2. ,Zertifikat installieren..." auswahlen

Stadt Ahlen
Fachbereich 1
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o& Zertifikatimport-Assistent

Willkommen

Diezer Assiztent hilft Ihnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifkatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitdtsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Speicherort
(O Aktueller Benutzer

(®) Lokaler Computer

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen.

Abbrechen

3. ,Lokaler Computer" auswahlen und ,Weiter", die nachste Meldung mit ,Ja“
bestatigen

& &¢ Zerifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikatt® gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fir die Zertifikate angeben.

(® Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

() alle Zertifikate in folgendem Speicher speichern

Durchsuchen...

Abbrechen

4. Einstellungen so belassen, "Weiter" auswahlen
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& ¢ Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf Fertig stellen™ geklickt haben.

Sie haben folgende Einstellungen ausgewshit:

et bt

i el g = el === Auswahl wird vom Assistenten automatisch festgelegt
Inhalt Zertifikat

Fertig stellen I Abbrechen

5. "Fertig stellen" auswahlen

Zertifikatimport-Assistent X

o Der Importvorgang war erfolgreich.

6. Dieses noch offene Fenster mit "OK" schlieBen

Stadt Ahlen
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Eehl

Allgemein  Details  Zertifizierungspfad

.ﬁrjﬁ Zertifikatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertravenswiirdiger
Stammzertifizierungsstellen, um die
Vertravensstellung zu aktivieren.

Ausgestellt fiir: prodlon GROUP Customer RootCa 01
Avsgestellt von: procilon GROUP Customer RootCa 01

Giiltig ab 21.04. 2015 bis 21.04. 2035

1
m
m
@
a0
3l
3
[Is]

Fertifikat instalieren. .. Ausst

QK

7. Zum Abschluss das Import-Fenster mit "OK" schlieBen

Flr die beiden anderen Zertifikate analog zu diesem hier vorgehen. Darauf achten,
dass "Lokaler Computer" ausgewahlt wird.
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2.3. Erstellung des Zertifikates der Stadt Ahlen

Im diesem Schritt wird das Zertifikat der Stadt Ahlen erstellt, welches in Outlook
verwendet wird.

7 :.;, Internet Explorer
Desktop-App

Internet Explorer starten (nicht Edge!)

- O >
chen... P~ o @
Drucken »
Datei *
&1 Zoom (100 %) >
Sicherheit »
Website zu ,Apps” hinzufigen
rord Downloads anzeigen Strg+)

' Add-0ns verwalten
‘ F12 Entwicklertools

Zu angehefteten Sites wechseln
Einstellungen der Kompatibilititsansicht

Internetoptionen e

Info

»Einstellungen™ (rechts oben Zahnradsymbol) (1) und dann ,Internetoptionen™ (2)
auswahlen

Internetoptionen ? *
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutil] Inhalte
Zertifikate

Fir verschiisselte Verbindungen und zur Identifizierung werden
f! Zertifikate verwendet.

I 551 Status Iiisca Zertifikate | Herausgeber

AutoVervollstandigen

= AutoVervollstindigen speichert Einstellungen
? vorherige Eingaben auf Webseiten und
schlgt Ubereinstimmungen vor.

Feeds und Web Slices

Feeds und Web Slices bieten Einstellunosn
aktualisierte Inhalte von Websites, die

in Internet Explorer und anderen

Programmen gelesen werden kénnen.

s

oK Abbrechen Ubernehmen

Den Reiter ,Inhalte" (1) wahlen und dort ,Zertifikate™ (2) auswahlen

Stadt Ahlen
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Zertifikate X
Beabsichtigter Zweck: | <alle= w
Eigene Zertifikate °nzerﬁﬁzierungsshellen Vertrauenswirdige | * | *

Ausgestellt fir Ausgestellt von Ablaufda...  Anzeigename
| /stadt Ahlen -Virtue.... procion GROUP Custo...  05.01.2019  <Keine> |

Importieren... Exportieren... fernen Erweitert

Beabsichtigte Zwedke des Zertifikats
Sichere E-Mail %

Anzeigen

Schiiefien

Den Reiter ,Andere Personen" (1), das Zertifikat (2) markieren und
~Exportieren..." (3) auswahlen

o» Zertifikatexport- Assistent

Willkommen

Diezer Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten
und Zertifkatssperrlisten vom Zertifikatspeicher auf den Datentréaer.

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identititsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer

Metzwerkverbindungen. Ein Zertifkatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.

Klicken Sie auf "Weiter™, um den Vorgang fortzusetzen,

,Weiter" auswahlen

Stadt Ahlen
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& ¥ Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifikate kénnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlnschte Format:
() DER~codiert-bingr ¥.509 (.CER)
(@) Base-64-codiert X, 509 {.CER)
() Syntaxstandard kryptografischer Meldungen - ?KC%%T—Zerﬁﬁkate (.P7B)

‘Wenn maglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 ((PFX)

Wenn maalich, alle Zertifikate im Zertifizierungspfad einbeziehen
Privaten Schliissel nach erfolgreichem Export léschen

Alle erweiterten Eigenschaften exportieren
Zertifkatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher (.S5T)

Abbrechen

,Base-64..." und , Weiter" auswahlen

& L4 Zerifikatexport-Assistent

Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

| | Curchsuchen...

Neiter Abbrechen

,Durchsuchen" auswahlen

Stadt Ahlen
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(& Speichem unter x
< - 4 » 'R - Bmn m 'm 1 v O Verwenden" durchsuchen y-]
Organisieren v Neuer Ordner == v o
A Name Anderungsdatum Typ GroBe
3 Schnellzugriff
[ procilonGROUP CustomerCASMIME Sicherheitszertifikat 2KB
I Desktop . . - .
[ procilonGROUP CustomerRootCAD1 2.2016 09 Sicherheitszertifikat 2KB
4 Downloads
|| Dokumente
&=/ Bilder
b hncil v
Dateiname:l Stadt Ahlen )
Dateityp: | Basefd-codiertes X.309 (*.cer) ~
4 Ordner ausblenden Abbrechen

Den Pfad, in dem das Zertifikat gespeichert werden soll, und einen Namen flr das

Zertifikat eingeben. Die entsprechende Endung wird automatisch angehangen.
~Speichern" auswahlen.

€ o# Fertifikatexport-Assistent

Zu exportierende Datei

Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:
o | u | | u

Durchsuchen. ..

e Abbrechen

Es sollte unter ,,Dateiname" (1) der Pfad zum ausgewahlten Verzeichnis inklusive
des von Ihnen im Schritt zuvor vergebenen Zertifikatsnamen stehen. AnschlieBend
~Weiter" (2) auswahlen.

Stadt Ahlen
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% [
€ &8 Tertifikatexport-Assistent
i
Fertigstellen des Assistenten
K
Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen,
Sie haben folgende Einstellungen ausgewahlt:
Dateiname
Exportschliissel Mein
Alle Zertifikate im Zertifizierungspfad einbeziehen Mein
Dateiformat Baset4-codiertes ¥, 509 (*.CER)
[ L 4 > l
Fertig stellen Abbrechen

.Fertig stellen" auswahlen

Zertifikatexport-Assistent >

Der Exportvorgang wurde erfolgreich abgeschlossen.

ks

,OK" auswahlen

Stadt Ahlen
Fachbereich 1
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Zertifikate *

Beabsichtigter Zwedk: | <Alle> v

Eigene Zertifikate Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswiirdige | * | *

Ausgestellt fir Ausgestellt von Ablaufda... Anzeigename
[5lstadt Ahlen - virtue... procilon GROUP Custo... 05.01.2019  <Keine>

Imnporteren... Exportieren... Entfernen Erweitert

Beabzichtigte Zwecke des Zertifkats
Sichere E-Mail
Anzeigen

Schiliefien

,SchlieBen" auswahlen. Damit haben Sie das Zertifikat der Stadt Ahlen in einem
Format, das Sie in Outlook verwenden kénnen, exportiert.

Stadt Ahlen
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2.4. Eigenes Zertifikat fiir Outlook bereitstellen

Weiterhin wird das eigene Zertifikat zum Versenden einer E-Mail benétigt. Wenn es
nicht als Datei vorliegt, aber automatisch im Browser installiert wurde, kann es,
wie unten dargestellt, exportiert werden.

i g;, Internet Explorer
Desktop-App

Internet Explorer starten (nicht Edge!)

- O >
chen... D~ o @
Drucken ¥
Datei ¥
S Zoom (100 %) >
Sicherheit >
Website zu  Apps” hinzufigen
1or Downloads anzeigen Strg+J

Add-0Ons verwalten
F12 Entwicklertools
Zu angehefteten Sites wechseln

Einstellungen der Komnpatibilititsansicht

Internetoptionen e
. Info

~Einstellungen™ rechts oben (Zahnradsymbol) (1) und , Internetoptionen" (2)
auswahlen

Stadt Ahlen
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Internetoptionen ? *
Verbindungen Programme Erweitert
Allgemein Sicherheit Datenschutill| Inhalte

Zertifikate

Fur verschlisselte Verbindungen und zur Identifizierung werden
A Zertifikate verwendet,

I SSL-Status Iﬁsce| Zertifikate ” Herausgeber

Autovervollstindigen

AutoVervollstindigen speichert
vorherige Eingaben auf Webseiten und
schldgt Ubereinstimmungen vor.

Feeds und Web Slices

E Feeds und Web Slices bieten Einstellungen
A aktuslisierte Inhalte von Websites, die
in Internet Explorer und anderen

Programmen gelesen werden kénnen.

Einstellungen

s

OK Abbrechen Ubernehmen

Den Reiter ,Inhalte" (1) und dort ,Zertifikate"™ (2) auswahlen

Zertifikate x

Beabsichtigter Zwed: | <Alle> w
Eigene Zertifikate °aPersonen Zwischenzertifizierungsstellen  Vertrauenswiirdige ! * [ *

Ausgestellt fiir

Ausgestellt von

Ablaufda...  Anzeigename

2,2018 COMODO CA Lim...

smesmems om COMODO

Importieree Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats
Sichere E-Mail, 1.3.6.1.4.1.6449.1,3.5.2

Anzeigen

Den Reiter ,Eigene Zertifikate" (1), das Zertifikat (2) und ,Exportieren..." (3)
auswahlen

Stadt Ahlen
Fachbereich 1
Informationstechnik und Statistik




Seite 17

*
e Zertifikatexport-Assistent
Willkommen
Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten
und Zertifikatssperrlisten vom Zertifikatspeicher auf den Datentrager.
Ein von einer Zertifizierunagsstelle ausaesteltes Zertifikat dient der Identittsbestatiquna.
Es enthalt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,
Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.
Abbrechen
. n "
~Weiter" auswahlen
x
€ ¢ Zertifikatexport-Assistent
Privaten Schliissel exportieren
Sie kéinnen den privaten Schilissel mit dem Zertifikat exportieren.
Private Schlissel sind kennwortaeschitzt, Wenn Sie den privaten Schllissel mit dem
ausgewahlten Zertifikat exportieren méchten, missen Sie auf einer der folgenden
Seiten ein Kennwort eingeben.
Méchten Sie mit dem Zertifikat auch den privaten Schllissel exportieren?
(®) Ja, privaten Schliissel exportieren
() Nein, privaten Schiiissel nicht exportieren
Abbrechen ‘

Wichtig! ,Ja, privaten Schlissel exportieren” und dann ,Weiter" auswahien

Stadt Ahlen
Fachbereich 1
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€ ¢ Zertifikatexport-Assistent

Format der zu exportierenden Datei
Zertifkate kbnnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewiinschte Format:
DER -codiert-binar X.509 (.CER)
Base-64-codiert ¥.509 (.CER)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (P 7E)

wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

(®) Privater Informationsaustausch - PKCS #12 (,PFX)
Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

[ privaten Schiiissel nach erfolgreichem Export léschen
[ Alle erweiterten Eigenschaften exportieren

Zertifikatdatenschutz aktivieren

Microsoft Serieller Zertifikatspeicher (.S5T)

Abbrechen

Alles so lassen und ,Weiter" auswahlen

€ ¢ Zertifikatexport-Assistent

Sicherheit
Zur Gewahrleistung der Sicherheit missen Sie den privaten Schiissel mit einem
Sicherheitsprinzipal oder mithilfe eines Kennworts schitzen.

Gruppen- oder Benutzernamen (empfohlen)

‘ Hinzufiigen

| | Entfernen

Kennwort:

Kennwort bestatigen:

Abbrechen

Das Hakchen bei ,Kennwort" setzen, ein Kennwort in den Feldern darunter
vergeben und , Weiter" auswahlen.

Stadt Ahlen
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X
& L Zertifikatexport-Assistent
Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.
Fteiname:
| | Durchsuchen...
Weiter Abbrechen
n =
~Durchsuchen" auswéhlen
& Speichern unter x
<« v A > | eem—— - P = - v O Verwenden" durchsuchen e
Organisieren « MNeuer Ordner SR
B Videos 2 Name Anderungsdatum Typ Grabe
(@ OneDrive Es wurden keine Suchergebnisse gefunden.
3 Dieser PC
¥ Netzwerk
4 Heimnetzgruppe
Dateiname | Mein Zertifikat -
Dateityp: | Privater Informationsaustausch (*.pfx) ~

~ Ordner aushlenden

Den Pfad, in dem das Zertifikat gespeichert werden soll, und einen Namen flr das
Zertifikat eingeben. Die entsprechende Endung wird automatisch angehangen.

~Speichern" auswahlen.

Stadt Ahlen
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X
& ¥ Zerifikatexport-Assistent

Zu exportierende Datei

Geben Sie den Namen der zu exportierenden Datei an

Dateiname:
o | e = = _

Durchsuchen...

e Abbrechen

Es sollte unter ,Dateiname® (1) der Pfad zum ausgewahlten Verzeichnis inklusive
des von Ihnen im Schritt zuvor vergebenen Zertifikatsnamen stehen. AnschlieBend
~Weiter" (2) auswahlen.

*
€ v Zertifikatexport-Assistent

Fertigstellen des Assistenten

Der Zertifikatexport-Assistent wurde erfolgreich abgeschlossen.

Sie haben folgende Einstellungen ausgewahlt:

Exportschliissel

Alle Zertifikate im Zertifizierungspfad einbeziehen Ja
Dateiformat

Privater Informationsaustausch (*.

Fertig stellen Abbrechen

.Fertig stellen" auswahlen

Stadt Ahlen
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Zertifikatexport-Assistent >

Der Exportvorgang wurde erfolgreich abgeschlossen.

X

,OK" auswahlen

| Zertifikate *

Beabsichtigter Zweck: | <Alle> I

‘ Eigene Zertifikate  Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswiirdige | * | *

‘ Ausgestellt fir Ausgestellt von Ablaufda...  Anzeigename
:,ﬂ - solm smems cm  COMODO RSA Client ...  20.02.2019 COMODO CA Lim...

Importieren... Exportieren... Entfernen Erweitert

Beabsichtigte Zwecke des Zertifikats

Sichere E-Mail, 1.3.6.1.4.1.6449,1.3.5.2
Anzeigen

Schiliefien

~SchlieBen" auswahlen. Damit haben Sie das eigene Zertifikat in einem Format,
das Sie in Outlook verwenden kdnnen. Der Internet Explorer kann geschlossen
werden.

Stadt Ahlen
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2.5. Das eigene Zertifikat und das Zertifikat der Stadt Ahlen in
Outlook einbinden

(Beispiel Outlook 2016)

Outlook starten

Meue Meue
E-Mail Elemente~

Meu

Links oben , Datei" auswahlen

Informationen

Offnen und
Exportieren

Speichern unter

Anlagen
speichern

Drugken

Office-Kontd

Optionen

Beenden

»,Optionen™ auswahlen

Stadt Ahlen
Fachbereich 1
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Outlook-Opticnen

Allgemein

E-Mail

Kalender

Personen

Aufgaben

Suchen

Sprache

Erweitert

Meniiband anpassen
Symbolleiste for den Schnellzugriff

Add-Ins

»Trust Center" (1) und

Trust Center

@ Sorgen Sie fiir die Sicherheit hrer Dokumente und des Computers.
Sicherheit 8 mehr

Besuchen Sie Office.com, um weitere Informationen zum Datenschutz und zur Sicherheit zu erhalten.

Microsoft Outlook-Trust Center

Das Trust Center enthélt Einstellungen fir Sicherheit und Datenschutz, um fir di
Sicherheit des Computers zu sorgen. Es wird davon abgeraten, diese Einstelluna || Einstellungen fiir das Trust Center..

andern.

dann ,Einstellungen flir das Trust Center..." (2) auswahlen

Vertrauenswiirdige Herausgeber

Datenschutzoptionen

Anlagenbehandlung

Automatischer Download
Makroeinstellungen

Programmgesteuerter Zugriff

»~E-Mail-Sicherheit" (1)

Verschliisselte E-Mail-Nachrichten

93 [ Inhalt und Anlagen fir ausgehende Nachrichten verschlisseln
o [] Ausgehenden Nachrichten digitale Signatur hinzufigen
Signierte Machrichten als Klartext senden
[ 5/MIME-Bestatigung anfordern, wenn mit 5/MIME signiert

Standardeinstellung: Einstellungen...

Digitale IDs (ZertifikatB

Digitale ID's bzw. Zertifikate sind Dokumente, mit denen die Identitét in elektrenischen Transaktionen nachgewiesen
werden kann.

|| Importieren/Exportieren... I Digitale ID anfordern...

Als Nur-Text lesen

[] standardnachrichten im Mur-Text-Format lesen

Digital signierte Nachrichten im Mur-Text-Format lesen
Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen

| Skript in Offentlichen Ordnern zulassen

und rechts , Importieren/Exportieren” (2) auswahlen

Stadt Ahlen
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Digitale |0 importieren/exportieren

@ EBestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale ID aus der Datei auf lhren Computer.

Geben Sie das beim Exportieren des Zertifikats in diese Datei
verwendete Kennwort gin.

Importdatei:

Durchsuchen...

Kennwort: |

Mame der digitalen ID:

[

C.I Digitale ID in eine Datei exportieren

Exportieren 5ie die Informationen der digitalen ID in eine Diatei, Geben
Sie ein Kennwort ein, um diese Informationen besser zu schatzen,

Auswahlen..,

Durchsuchen...

Microsoft Internet Explorer 4.0-kompatibel [niedrige Sicherheitsstufe]

Digitale ID vom System l8schen

Abbrechen

,Durchsuchen" auswahlen

mﬂ Sicherheitsprofil suchen X
i v A y  cEm— Em (R v O Verwenden" durchsuchen -l
Organisieren + Meuer Ordner

= M @

Name Anderungsdatum Typ Grafie

3 Schnellzugriff

I Desic | ﬁ Mein Zertifikat.pfx 27.03.2018 08:10 Privater Informati... TKB o
esktop

; Downloads

|5| Dokumente

& Bilder

D Musik

Verwenden

m Videos
Bﬂ Microsoft Qutlook
#& OneDrive
D Dieser PC
=¥ Netzwerk

4 Heimnetzgruppe

| p—
Dateiname: ||Mein Zertifikat.pfx |e v! Sicherheitsinformationen (*.pfx ~
L ———

Tools ~ '_fonen I X bbrechen

Zu dem Pfad wechseln in dem das persdnliche Zertifikat beim Exportieren
abgespeichert wurde. Dort das Zertifikat auswahlen (1), darauf achten, dass es in
der Zeile ,Dateiname:" (2) auch steht. AnschlieBend ,Offnen" (3) auswahlen.

Stadt Ahlen
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Digitale ID importieren/exportieren x

@ Bestehende digitale ID aus einer Datei importieren

Importieren Sie die digitale I aus der Datei auf lhren Computer.
Geben 5ie das beim Exportieren des Zertifikats in diese Datei
verwendete Kennwort ein.

Importdatei ey

Kennwort: o | oo-----o------ool |

MName der digitalen ID:

O Digitale ID in eine Datei exportieren

Exportieren Sie die Informationen der digitalen ID in eine Datei, Geben
Sie ein Kennwaort ein, um diese Informationen besser zu schitzen.

Auswihlen...

Durchsuchen...

Microsoft Internet Explorer 4.0-kompatibel (niedrige Sicherheitsstufe)

Digitale 1D vom System l6schen

Abbrechen

Das beim Exportieren des Zertifikat eingegebene Kennwort in das ,Kennwort:" (1)
Feld eingeben und , OK" (2) auswahlen.

Import des privaten Austauschschlissels >

Eine Anwendung erstellt ein geschitztes Objekt.

Privater Schilssel des CryptoAFP|

Sie haben die mittlere I o ne
Sicherheitzstufe gewahit.

| QK | Abbrechen Details. ..

Alles so lassen und ,,OK" auswahlen

Stadt Ahlen
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Trust Center ? x

VA S I A A Verschliisselte E-Mail-Nachrichten

Datenschutzoptionen
&3 [ Inhalt und Anlagen fir ausgehende Machrichten verschlisseln
Ausgehenden Machrichten digitale Signatur hinzufigen
Anlagenbehandiung Signierte Machrichten als Klartext senden
Automatischer Download [] S/MIME-Bestitigung anfordern, wenn mit 5/MIME signiert

Makroeinstellungen | Bl LG T S o Hll M eine S5/MIME-Einstellungen (1 - [ Einstellungen...

Programmgesteuerter Zugriff

Digitale I1Ds (Zertifikate)

=== Digitale |Ds bzw. Zertifikate sind Dokumente, mit denen die |dentitst in elektronischen Transaktionen nachgewiesen
werden kann. I,\\,

| Importieren/Exportieren... | | Digitale ID anfordern...

Als Nur-Text lesen

[ Standardnachrichten im Mur-Text-Format lesen
Digital signierte Machrichten im Nur-Text-Format lesen

Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen
[ Skript in Offentlichen Ordnern zulassen

oK Abbrechen

Darauf achten, dass unter ,Standardeinstellung:" das Feld nicht leer ist.

Stadt Ahlen
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Falls die Zeile leer sein sollte, nochmals , Einstellungen..." auswahlen und das sich
dann o6ffnende Fenster mit ,OK" wieder schlieBen.

Trust Center ? x J

e e e A R Verschlusselte E-Mail-Nachrichten

Datenschutzoptionen

SE, [ Inhalt und Anlagen fiir ausgehende Nachrichten verschlisseln
_ [] Ausgehenden Nachrichten digitale Signatur hinzufigen

Anlagenbehandlung Signierte Machrichten als Klartext senden

Automatischer Download [] S/MIME-Bestitigung anfordern, wenn mit S/MIME signiert
Makroeinstellungen Standardeinstellung: | Meine S/MIME-Einstellungen =g
Eediampassse gt Digitale IDs (Zertifikate)

=] Digitale IDs baw. Zertifikate sind Dokumente, mit denen die |dentitdt in elektronischen Transaktionen nachgewiesen
werden kann.

Importieren/Exportieren... Digitale ID anfordern...

Als Nur-Text lesen

[1 standardnachrichten im Mur-Text-Format lesen

Digital signierte Nachrichten im Nur-Text-Format |esen
Skript in Ordnern

[] Skript in freigegebenen Ordnern zulassen

O Skript in Offentlichen Ordnern zulassen

oK Abbrechen

Sicherheitseinstellungen dndern X

Bevorzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

Meine S/MIME-Einstellungen (s w S de) “

Kryptografieformat: SMIME

Standardeinstellung fur dieses Format kryptografischer Machrichten
Standardsicherheitseinstellung for alle kryptografischen Machrichten

Sicherheitskennzeichen... Meu Loschen

Zertifikate und Algorithmen —————————— A 2

Signaturzertifikat: COMODO CA Limited |D von Auswahlen..,
Hashalgorithmus: SHA1 e
Verschllsselungszertifikat: COMODO CA Limited |0 von Auswahlen..,
Werschldsselungsalgorithmus: | AES (256-bit} e

Signierten Machrichten diese Zertifikate hinzufigen

Abbrechen

Wird das nicht beachtet, funktioniert der spatere Versand signierter und
verschlisselter E-Mail nicht!

Das , Trustcenter" und die ,Outlook Optionen" jeweils mit Klick auf ,,OK" schlieBen.

Damit ist das eigene Zertifikat zum Signieren und Entschllsseln von E-Mails
installiert.
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2.6. Outlook vorbereiten

Nun bereiten wir Outlook vor, um verschllsselte Email an die Stadt Ahlen zu
senden. Dazu legen wir im ersten Schritt einen neuen Kontakt in Outlook an.

1 den/Empfangen

[ g ><

-’

MNeue Meue Lasch
ontakt [Kontaktgruppe Elemente =

Mew Lasch

4 Meine Kontakte
Kontakte

-

Einfiigen Textfgrmatieren Uberpriifen

7 X

Speichern Laschen Speichern und Werterlerten
B schliefen neuer Kontakt ~

Aktionen

[ ——

Internet

G|~ oiendninsd | @

Die Felder ,Name..." (1) und ,Speichern unter" (2) nach eigenen Vorgaben oder
wie im Beispiel ausflllen. Das Feld ,E-Mail..." (3) ist zwingend so wie im Beispiel
vorgegeben "epost@stadt.ahlen.de" auszuflllen. AnschlieBend oben ,Zertifikate"
(4) auswahlen.
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- E-Post Stadt Ahlen - Kontakt
Einfiigen Text formatieren Uberpriifen

@ B speichem und neuer Kontakt [y E-Mail g. @
E Weiterleiten = @

. [ Besprechul . .
Speichern Léschen Anzeigen ? _P " Adressbuch Namen  Optionen Kategorien
& schliefen - “ Weitere ~ uberprifen - -

Kommunizieren Mamen

Outlook verwendet eines dieser Zertifikate, um verschlisselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat
erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren.

Zertifikate [digitale IDs)

~Importieren..." auswahlen

[E5] Zertifikat suchen >
¢
“— v 3 oEmom— mm . - Vo 5 - v O "Verwenden" durchsuchen el
Organisieren Meuer Ordner Bz~ [MH o "
Name Anderungsdatum Typ Grafie |
3 Schnellzugriff
5] Mein Zertifikat.cer Sicherheitszertifikat 2KB
I Desktop - N . . - |
= procilonGROUP CustomerC ASMIME. cer 14,12.2016 09:30 Sicherheitszertifikat 2KB
¥ Downlozds  # 5 procilonGROUP CustomerRootCAD .cer 14122016 0911 Sicherheitszertifikat 2K8
[l Dokumente  # [ stadt Ahlen.cer 260320181602 Sicherheitszertifikat 2KB |o |
[&] Bilder ba :
D Musik !
Verwenden
m Videos
EZI Microsoft Qutlook
‘& OneDrive
g Dieser PC i
d Netzwerk
4 Heimnetzgruppe
1
| Dateiname: | Stadt Ahlen.cer |° v| Digitale |D-Dateien (*.p7c;" cer)
|
Tools - | brechen

Zu dem Pfad wechseln, in dem Sie das Zertifikat der Stadt Ahlen beim Exportieren
abgespeichert haben. Dort das Zertifikat auswahlen (1), darauf achten, dass es in
der Zeile ,Dateiname:" (2) auch steht und dann ,,Offnen" (3) auswahlen

Stadt Ahlen
Fachbereich 1
Informationstechnik und Statistik




Seite 30

E-Post Stadt Ahlen - Kontakt

L ¥
Finfigen  Text eren  Uberprifen @ Was mochten Sie tun
i x | e =) Details: 5 r, =l - o 0 m > Q
& B 23 B¢ B % & i
Speichern Laschen Speichern und Weiterleiten | Allgemein E- Besprechung Weitere Adressbuch Namen | Visil Bild isieren Nac Privat | Zoom
& schlieBen neuer Kontakt ~ [ AlleFelder | a1 - aberprafen - -
Anzeigen Kommunizieren Namen Optionen Kategorien Zoom ~

Aktionen
Outlook verwendet eines dieser Zertifikate, um verschiusselte E-Mail-Nachrichten an diesen Kontakt zu senden. Sie konnen ein Zertifikat erhalten, indem Sie eine digital signierte Nachricht von diesem Kontakt empfangen

oder eine Zertifikatdatei fur diesen Kontakt importieren,

Eigenschaften...

Importieren..

Exportieren...

Entfernen

Wichtig! Hier ,Eigenschaften..." auswahlen

n  Zertifikateigenschaften

R

Algemein  Details Zert'rﬁzien.lno Trust

Trust Status indicates whether you trust the individual, group or corporation to
whom this certificate is issued, The certificate can then be used for the specified
purposes such as sending/receiving e-mail, trusting a web site having the

certificate, etc.

Certificate trusted for
E-Mail Encryption and Authentication

Edit Trust
("3 Inherit Trust frem lssuer
(®) Explicithy Trust this Certificate
() Explicithy Don't Trust this Certificate

O

Dort den Reiter ,Trust" (1), dann ,Explicitly Trust this Certificate" (2) und ,OK" (3)
auswahlen
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- E-Post Stadt Ahlen - Kontakt = - m} x

R, Speichern und neuer Kontakt - [ E-Mail .2
£ Speichern und neuer Kon = i w > Q
@

&) Weiterleiten ~ N [ Besprechul N .
hen & Anzeigen ? _p Y Adressbuch  Mamen  Optionen Kategorien Zoom
- 7 Weitere ~ iberpriifen - -

Einfligen Text formatieren Uberpriifen

Aktionen Kommunizieren Namen Zoom

Outlook verwendet eines dieser Zertifikate, um verschldsselte E-Mail-Machrichten an diesen Kontakt zu senden. Sie kdnnen ein Zertifikat
erhalten, indem Sie eine digital signierte Machricht von diesem Kontakt empfangen oder eine Zertifikatdatei for diesen Kontakt importieren.

Zertifikate [digitale IDs)
Stadt Ahlen - Virtuelle Poststelle(Standard) Eigenschaften...

Importieren...

Exportieren...

Entfernen

Links oben ,Speichern & schlieBen" auswahlen

Kontakte - blachetta@mansie.de - Outlook

YOGk

Verschieben Serien-
E-Mails

Aktionen

mpfangen Ordner Ansicht

AER

Léschen ' Besprechung Weitere

Kontakt  Kontakte Freigegebene
weiterleiten - freigeben Kontakte 6ffnen

] & o

Neuer Neue Neue
Kontakt Kontakigruppe Elemente ~

Visitenkarte Karte Telefon

Meu Laschen Kommunizieren Aktuelle Ansicht Freigeben

4 Meine Kontakie Kontakte durchsuchen [Strg=E) Fs)

@

Nun ist der Kontakt mit Zertifikat angelegt.

Damit sind alle Einrichtungen und Einstellungen erfolgt.

Ein erfolgreicher Versand von signierter und / oder verschllisselter E-Mail zur
Adresse epost@stadt.ahlen.de ist damit nun maoglich.
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2.7. E-Mail schreiben und verschliisseln.

Senden/Empfangen Ordner Ansicht Q Was machten Sie tu

i Ignorieren x Q @_ @ [F3 Bespre

* Aufriumen ~ i . = e
ntworten n eiterlerten -
& Junk-E-Mail - s [E Weiten

@ M Farben ~

= _" Schriftarten~
Designs Seitenfarbe Bcc  Von

& Effekte~

Designs Felder anzeigen Eerechtigung

m‘\? E-Paost Stadt Ahlen [epost@stadt.ahlen.del:
Eic.:

Betreff Verschlosselt und Signierte Email

Dies ist eine signierte und verschlisselte Email an die Stadt Ahlen.

Mit freundlichen GriRen
HHIOKK

~Neue E-Mail" (1) auswahlen, in dem Fenster der neuen E-Mail den Reiter
,Optionen" (2) auswahlen, dann die Mailadresse der Stadt eingeben oder aus den
Kontakten auswahlen und zum Schluss ,Verschlisseln" und ,Signieren" (4)
auswahlen. Die Auswabhl ist im obigen Bild dunkler hervorgehoben. Text eingeben
und eventuell mitzusendende Dokument anhangen und ,,Senden" auswahlen.

Windows-Sicherheit X

Anmeldeinformationen erforderlich

Mdchten Sie der App Zugriff auf Ihren privaten Schltssel
gewahren?

Schliisselbeschreibung : Privater Schlissel des
CryptoAP|

Zulassen Nicht zulassen

Beim Senden einer verschlisselten E-Mail erscheint ein Fenster (siehe oben), auf
dem ,Zulassen" ausgewahlt werden muss. Damit wird der Zugriff auf den privaten
Schlissel zum Signieren erlaubt.

Diese Meldung kommt nach jedem Start von Outlook einmalig!
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