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1. Anfordern und Installieren eines SMIME-Sicherheitszertifikates 

im Browser 

Voraussetzung für die Teilnahme am verschlüsselten E-Mail-Verkehr ist ein eigenes 
SMIME-Sicherheitszertifikat. Wie Sie dieses anfordern und installieren können, 
wird in diesem Punkt anhand eines Beispiels dargestellt.  

Sollten Sie bereits ein SMIME-Sicherheitszertifikat nutzen, können Sie Punkt 1 
überspringen. 

 

1.1. Anfordern eines SMIME-Sicherheitszertifikates 

Im ersten Schritt wird ein eigenes Zertifikat benötigt. In der vorliegenden 
Anleitung wird ein freies, kostenloses E-Mail-Zertifikat von „Instant SSL“ 
angefordert. 

 

 

Dazu müssen Sie in u.a. Reihenfolge vorgehen: 

(1) Aufrufen von: https://www.instantssl.com/ssl-certificate-products/free-
email-certificate.html 

(2) „GET NOW“ auswählen um ein freies Zertifikat für E-Mail, 1 Jahr gültig, zu 
erhalten 

(3) Bitte nicht als Browser Google Chrome oder Microsoft Edge verwenden! 
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Bitte alle Felder ausfüllen: 

(1) Vorname, Name und E-Mail-Adresse 
(2) das Passwort für das zu erstellende Zertifikat eingeben und Newsletter 

Ja/Nein 
(3) Haken bei „I ACCEPT…“ 
(4) „Next >“ auswählen 
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Nach Auswählen von „Click & Install Comodo Email Certificate“ wird das Zertifikat 
installiert. Alle auftretenden Fragen mit „Weiter“ bzw. „OK“ bestätigen. Damit ist 
dieser Schritt abgeschlossen. Später wird das Zertifikat noch weiterverarbeitet.  
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2. Installation benötigter Zertifikate der Stadt Ahlen 

 

2.1. Download der notwendigen Zertifikate von www.ahlen.de 

Von der Webseite der Stadt Ahlen müssen die notwendigen Zertifikate 
heruntergeladen werden. Die ZIP-Datei von www.ahlen.de/zertifikate laden und in 
einem eigenen Ordner auf dem lokalen Rechner entpacken. Nach dem Entpacken 
der ZIP-Datei finden Sie drei Dateien im Ordner. Die beiden procilon- 
Sicherheitszertifikate werden für einen reibungslosen Betrieb zusätzlich zu dem 
Sicherheitszertifikat epost@stadt.ahlen.de benötigt. 

 

 

2.2. Installation der Zertifikate 

Für jedes Zertifikat müssen Sie die folgenden Schritte durchführen. 

1. Doppelklick auf das erste Zertifikat (Reihenfolge ist egal): 

 

 

2. „Zertifikat installieren…“ auswählen 
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3. „Lokaler Computer“ auswählen und „Weiter“, die nächste Meldung mit „Ja“ 
bestätigen 

 

 

4. Einstellungen so belassen, "Weiter" auswählen 
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5. "Fertig stellen" auswählen 

 

 

 

6. Dieses noch offene Fenster mit "OK" schließen 
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7. Zum Abschluss das Import-Fenster mit "OK" schließen 

 

Für die beiden anderen Zertifikate analog zu diesem hier vorgehen. Darauf achten, 
dass "Lokaler Computer" ausgewählt wird. 
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2.3. Erstellung des Zertifikates der Stadt Ahlen 

Im diesem Schritt wird das Zertifikat der Stadt Ahlen erstellt, welches in Outlook 
verwendet wird. 

 

Internet Explorer starten (nicht Edge!) 

 

„Einstellungen“ (rechts oben Zahnradsymbol) (1) und dann „Internetoptionen“ (2) 
auswählen 

 

Den Reiter „Inhalte" (1) wählen und dort „Zertifikate“ (2) auswählen 
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Den Reiter „Andere Personen" (1), das Zertifikat (2) markieren und 
„Exportieren..." (3) auswählen 

 

 

„Weiter" auswählen 
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„Base-64..." und „Weiter" auswählen 

 

 

„Durchsuchen“ auswählen 
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Den Pfad, in dem das Zertifikat gespeichert werden soll, und einen Namen für das 
Zertifikat eingeben. Die entsprechende Endung wird automatisch angehangen. 
„Speichern" auswählen. 

 

 

Es sollte unter „Dateiname“ (1) der Pfad zum ausgewählten Verzeichnis inklusive 
des von Ihnen im Schritt zuvor vergebenen Zertifikatsnamen stehen. Anschließend 
„Weiter" (2) auswählen. 
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„Fertig stellen" auswählen 

 

 

 

„OK" auswählen 
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„Schließen" auswählen. Damit haben Sie das Zertifikat der Stadt Ahlen in einem 
Format, das Sie in Outlook verwenden können, exportiert.   
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2.4. Eigenes Zertifikat für Outlook bereitstellen 

Weiterhin wird das eigene Zertifikat zum Versenden einer E-Mail benötigt. Wenn es 
nicht als Datei vorliegt, aber automatisch im Browser installiert wurde, kann es, 
wie unten dargestellt, exportiert werden. 

 

 

Internet Explorer starten (nicht Edge!) 

 

 

„Einstellungen“ rechts oben (Zahnradsymbol) (1) und „Internetoptionen" (2) 
auswählen 
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Den Reiter „Inhalte" (1) und dort „Zertifikate“ (2) auswählen 

 

 

Den Reiter „Eigene Zertifikate" (1), das Zertifikat (2) und „Exportieren..." (3) 
auswählen 
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„Weiter" auswählen 

 

 

Wichtig! „Ja, privaten Schlüssel exportieren" und dann „Weiter" auswählen 
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Alles so lassen und „Weiter" auswählen 

 

 

Das Häkchen bei „Kennwort" setzen, ein Kennwort in den Feldern darunter 
vergeben und „Weiter" auswählen. 
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„Durchsuchen" auswählen 

 

 

Den Pfad, in dem das Zertifikat gespeichert werden soll, und einen Namen für das 
Zertifikat eingeben. Die entsprechende Endung wird automatisch angehangen. 
„Speichern" auswählen. 
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Es sollte unter „Dateiname“ (1) der Pfad zum ausgewählten Verzeichnis inklusive 
des von Ihnen im Schritt zuvor vergebenen Zertifikatsnamen stehen. Anschließend 
„Weiter" (2) auswählen. 

 

 

„Fertig stellen" auswählen 
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„OK" auswählen 

 

 

„Schließen" auswählen. Damit haben Sie das eigene Zertifikat in einem Format, 
das Sie in Outlook verwenden können. Der Internet Explorer kann geschlossen 
werden. 
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2.5. Das eigene Zertifikat und das Zertifikat der Stadt Ahlen in 

Outlook einbinden  

(Beispiel Outlook 2016) 

Outlook starten 

 

Links oben „Datei“ auswählen 

 

 

„Optionen“ auswählen 
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„Trust Center" (1) und dann „Einstellungen für das Trust Center..." (2) auswählen 

 

 

„E-Mail-Sicherheit" (1) und rechts „Importieren/Exportieren" (2) auswählen 
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„Durchsuchen" auswählen 

 

 

Zu dem Pfad wechseln in dem das persönliche Zertifikat beim Exportieren 
abgespeichert wurde. Dort das Zertifikat auswählen (1), darauf achten, dass es in 
der Zeile „Dateiname:" (2) auch steht. Anschließend „Öffnen" (3) auswählen. 
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Das beim Exportieren des Zertifikat eingegebene Kennwort in das „Kennwort:" (1) 
Feld eingeben und „OK" (2) auswählen. 

 

 

Alles so lassen und „OK" auswählen 
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Darauf achten, dass unter „Standardeinstellung:" das Feld nicht leer ist.  
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Falls die Zeile leer sein sollte, nochmals „Einstellungen…" auswählen und das sich 
dann öffnende Fenster mit „OK" wieder schließen. 
 

 
 

 
 

Wird das nicht beachtet, funktioniert der spätere Versand signierter und 
verschlüsselter E-Mail nicht! 

Das „Trustcenter" und die „Outlook Optionen" jeweils mit Klick auf „OK" schließen.  

Damit ist das eigene Zertifikat zum Signieren und Entschlüsseln von E-Mails 
installiert.  
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2.6. Outlook vorbereiten 

 

Nun bereiten wir Outlook vor, um verschlüsselte Email an die Stadt Ahlen zu 
senden. Dazu legen wir im ersten Schritt einen neuen Kontakt in Outlook an. 

 

 

„Start" (1), dann das Kontakte Symbol (2) und „Neuer Kontakt" (3) auswählen 

 

Die Felder „Name..." (1) und „Speichern unter" (2) nach eigenen Vorgaben oder 
wie im Beispiel ausfüllen. Das Feld „E-Mail..." (3) ist zwingend so wie im Beispiel 
vorgegeben "epost@stadt.ahlen.de" auszufüllen. Anschließend oben „Zertifikate" 
(4) auswählen. 
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„Importieren..." auswählen 

 

 

Zu dem Pfad wechseln, in dem Sie das Zertifikat der Stadt Ahlen beim Exportieren 
abgespeichert haben. Dort das Zertifikat auswählen (1), darauf achten, dass es in 
der Zeile „Dateiname:" (2) auch steht und dann „Öffnen" (3) auswählen 
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Wichtig! Hier „Eigenschaften..." auswählen 

 

 

Dort den Reiter „Trust" (1), dann „Explicitly Trust this Certificate" (2) und „OK" (3) 
auswählen 
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Links oben „Speichern & schließen" auswählen 

 

 

Nun ist der Kontakt mit Zertifikat angelegt. 

 

Damit sind alle Einrichtungen und Einstellungen erfolgt.  

Ein erfolgreicher Versand von signierter und / oder verschlüsselter E-Mail zur 
Adresse epost@stadt.ahlen.de ist damit nun möglich. 
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2.7. E-Mail schreiben und verschlüsseln. 

 

„Neue E-Mail" (1) auswählen, in dem Fenster der neuen E-Mail den Reiter 
„Optionen" (2) auswählen, dann die Mailadresse der Stadt eingeben oder aus den 
Kontakten auswählen und zum Schluss „Verschlüsseln" und „Signieren" (4) 
auswählen. Die Auswahl ist im obigen Bild dunkler hervorgehoben. Text eingeben 
und eventuell mitzusendende Dokument anhängen und „Senden" auswählen.  

 

 

Beim Senden einer verschlüsselten E-Mail erscheint ein Fenster (siehe oben), auf 
dem „Zulassen" ausgewählt werden muss. Damit wird der Zugriff auf den privaten 
Schlüssel zum Signieren erlaubt. 

Diese Meldung kommt nach jedem Start von Outlook einmalig! 
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